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\ xe" ATENCAO! PREVINA-SE!
Nao caia em golpes financeiros

Golpe da falsa Central de Atendimento

Como funciona:

Golpistas fingem ser de centrais de °G°|peda

atendimento de bancos, simulam o niumero Falsa central>de
de telefone e usam recursos tecnolégicos, atend"'nento A
como gravacdoes e menus. Apds isso,

solicitam dados pessoais, instalacdo ou
atualizacao de mdédulo de seguranca ou de
equipa mentos e/ ou instalacio de
aplicativos.

Como evitar:

Bancos, geralmente, ndo entram em contato para solicitara atualizagao ou
cadastramento do médulo de seguranga, computadores, celulares e nem
para a instalacao de softwares ou componentes em navegadores. Em caso
de duvida, ligue para o numero telefénico do seu banco.

Golpe do WhatsApp

Como funciona: e)

Os golpistas se passam por familiares ou

amigos no WhatsApp e pedem dinheiro
emprestado como se estivessem em uma @
emergéncia.

Como evitar:

Desconfie de contato com foto de conhecido, mas com numero de telefone
diferente. Antes de transferir qualquer valor, ligue e confirme diretamente
com o solicitante.



Golpe da maquinha quebrada

Como funciona:

O golpe acontece principalmente em servicos de
entregas. O golpista, na hora do pagamento, apresenta
uma maquininha com visor danificado e cobra um valor

maior do que seria o pagamento. -
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Como evitar:

Nao aceite realizar pagamentos em maquininhas com o visor danificado.
Sempre confira o valor do pagamento e se esta digitando a senha no campo
correto.
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Golpe do falso boleto

Como funciona:

Golpistas falsificam cobrancas em boletos para | Gg B
que o pagamento va para outros beneficiarios. ({10 R RE AT

Como evitar:

Confira as informacgdes que aparecem no boleto. Veja se ﬂ._\@ynunwmsx”-
os dados do recebedor estdo corretos. Confira o CPF ou ,_Eﬂ”l @s_’%’“’ it
o CNPJ do emissor, data de vencimento, o valor e se os s % ==

Contagem

trés primeiros numeros do cddigo de barras sdao do : e oo
banco emissor. Busque boletos em sites e aplicativos
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Golpe da troca de cartao

Como funciona:

Golpistas ficam de olho na sua senha
enquanto vocé usa a maquininha para
pagamentos. Depois da transa¢ao, devolvem
a vocé um outro cartao parecido, mas que
nao é o seu.

Como evitar:

Insira vocé o cartdo na maquininha e o mantenha sempre sob sua
supervisado. Se isso ndo acontecer, verifique se o cartao devolvido é o seu.

Golpe do Email

Como funciona:

Golpistas simulam ser do seu banco, lojas varejistas, promoc¢des etc. Pedem
para atualizar o contato, clicar em um link ou executar alguma acao digital.

Como evitar:

N3ao use o email para resolver problemas financeiros.
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. Nao compartilhe senhas com ninguém.

Escolha senhas de dificil dedugao.

Utilize sites e App oficiais.

. Desconfie de links recebidos por email, SMS e redes

sociais.

. Evite utilizar redes Wi-fi publicas.

. Mantenha o antivirus dos equipamentos instalados

e atualizados.

. Nao entregue seu cartao para ninguém.
. Antes de emprestar dinheiro, ligue e confirme.

. Confira o destinatario antes de fazer o PIX.



